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摘要：随着物联网技术的不断演进以及物联网标准的不断兴起，物联网行业正朝着新时代迈

进。oneM2M 作为一个重量级物联网协议，志在成为物联网的标准协议。从协议提出到发展

至今，oneM2M 协议在互联互通上作出了大量的标准制定。而 NB-IoT 是近几年热度很高的

专用于物联网连接的新兴通信技术。本文主要解决的是将基于 NB-IoT 通信技术的设备连入10 
至 oneM2M 开源平台。研究并设计 NB-IoT 通信协议与 oneM2M 协议的协议转换，并将

NB-IoT 设备数据传至 oneM2M 平台中以资源树形式展现于前端页面上。此外，NB-IoT 协议

与 oneM2M 协议的互联互通的方案实现具有可复用性，为之后各种物联网协议的互联互通

提供设计思路。 
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Research of NB-IoT device access oneM2M platform control 
scheme  
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Telecommunications, Beijing 100876) 
Abstract: With the continuous evolution of Internet of things technology and the rise of iot standards, 
the Internet of things industry is marching toward a new era. As a heavyweight Internet of things 
protocol, oneM2M aims to become the standard protocol of Internet of things. From the proposal to the 25 
development till now, the oneM2M protocol makes a lot of standard-setting on connectivity. And 
NB-IoT is a hot emerging communication technology dedicated to Internet of things connection in 
recent years. The main purpose of this article is to connect devices based on NB-IoT communication 
technology to the oneM2M open source platform. The protocol transformation between NB-IoT 
communication protocol and oneM2M protocol is studied and designed, and NB-IoT device data is 30 
transmitted to the oneM2M platform and displayed on the front-end page in the form of resource tree. 
In addition, the connectivity scheme of NB-IoT protocol and oneM2M protocol is reusable, providing 
design ideas for the connectivity of various Internet of things protocols in the future. 
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0 引言 

物联网自从概念被提出之后，就一直是科技发展的热点方向。物联网[1]作为互联网的延

伸，得益于互联网技术的高速发展，在近几年各种物联网设备层出不穷，物联网技术也日益

更迭。而物联网设备能成功接入互联网，依靠的是各种物联网协议的制定。物联网协议发展40 

至今，已有多个较为成熟的协议投入或正准备投入生产生活，包括 AllJoyn，OCF，oneM2M[2]

等等。而在这些协议[3]中，目前 oneM2M 协议算是较为重量级的一个协议。oneM2M 是由欧
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洲电信标准化协会（ETSI）牵头，联络美国和中日韩等通信标准化组织所成立的一个物联

网领域国际标准化组织。该组织目前已输出多版 oneM2M 标准协议[4]，该协议对于 oneM2M

中包括架构、业务、通信、安全等各个方面都有详细的说明与规定。 45 

oneM2M 协议指定了在 oneM2M 架构中的通信流程，但没有具体指定两个 oneM2M 节

点之间的数据通信是通过有线，还是无线（例如 WiFi，蜂窝数据网络等）的方式，而 NB-IoT

则是一个解决物联网通信的重要方式。NB-IoT[5]即窄带物联网，构建于蜂窝网络，只需消耗

大约 180KHz 的带宽，即可实现物联网设备之间的数据交互。众所周知，物联网设备中存在

着大量的传感器设备、单芯片设备等。这些设备本身功耗较低[6]，除了要求网络连接的高效50 

外，往往要求使用时间长、待机时间长等，而传统的 WiFi，蜂窝网络等可能无法达到它们

的低功耗的要求，而这即是 NB-IoT 所能解决的问题。NB-IoT 自出现以来，短短几年发展

十分迅速，国内例如华为，中国电信等厂商已经推出各自的 NB-IoT 定制化产品，并已经试

行投入实际使用。本文主要实现工作是将关于搭载 NB-IoT 芯片的传感器应用接入至

oneM2M 开源平台的方案设计与实现。 55 

本文在第一节简单介绍了 oneM2M 和 NB-IoT 的概况。第二节对于 NB-IoT 与 oneM2M

协议交互进行理论分析。第三节对于 NB-IoT 设备接入 oneM2M 开源平台的方案进行设计与

实现。第四节对于本方案的优点进行分析，并且对未来改进进行规划。 

1 oneM2M 与 NB-IoT 简介 

1.1 oneM2M 标准简介 60 

oneM2M[7]是欧洲电信标准化协会（ETSI）联络美国和中日韩各通信标准化组织（共 7

家），提议参照 3GPPs 的模式，成立物联网领域国际标准化组织，同时邀请垂直行业加入，

共同开展物联网业务层国际标准的制定。oneM2M 是由感兴趣的标准化组织自愿发起的伙伴

组织，非独立的法律实体，输出成果为技术规范或技术报告，其商标及输出成果的版权由其

组织伙伴（第一类伙伴）共享，性质与 3GPPs 类似。目前其规范文档已经部分更新至 Draft 65 

Release4，而且仍在不断更新中。相较于早期的 Release1，目前的文档已经对 OneM2M 框架
[8]的完整性与功能性方面作出了较大的改善，但是基础框架仍没有太大变化。总体来说，

oneM2M 是基于 REST 规范的应用层协议，与当前互联网时代十分流行的 RESTFul api 所契

合，可以说 oneM2M 不止考虑了物联网的互联互通方面[9]，也考虑了如何更好地与当前的互

联网新技术所整合[10]。 70 

oneM2M 以资源为核心，所有的操作都是围绕着资源的各种表述层所展开的。目前已有

一些开源框架对于 oneM2M 进行落地实现。本文在 oneM2M 中所做的工作是基于 oneM2M

开源框架展开的。该开源框架的总体架构图如图 1 所示： 
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图 1  oneM2M 软件架构 75 

Fig. 1  oneM2M software architecture 

本文中采用的 oneM2M 框架是基于 HTTP 协议，该架构核心部分是 Router，到来的请

求通过 Router 路由到不同的 Controller，并由各个 Controller 完成请求中的具体的 oneM2M

操作，对于资源的操作则是会持久化至 DB 中。操作完毕后将结果返回，完成一次完整的

oneM2M 操作交互。 80 

1.2 NB-IoT 简介 

NB-IoT（Narrow Band IoT）即窄带物联网协议，是由华为、高通以及爱立信等多家公

司联合提出的针对物联网的端到端数据连接解决方案。传统物联网的无线通信技术很多，大

体分为两大类：第一类是 Zigbee、蓝牙、WiFi 等短距离通信技术；第二类则是广域网通信

技术，包含工作在未授权频谱的 LoRa 等技术，以及工作在授权频谱下的，基于蜂窝通信技85 

术的 NB-IoT 等技术。NB-IoT 支持低功耗设备在广域网的蜂窝数据连接，也支持待机时间

长、对网络连接要求较高设备的高质量连接，出于其低功耗的特性能大大增加设备的电池寿

命。目前，华为与中国电信正在共同推出适用于 NB-IoT 设备的数据管理云平台，旨在大力

推广 NB-IoT 技术的发展，而本文随后的工作也是借助于这个数据管理云平台进行了一次数

据转换与转发的工作。 90 

2 NB-IoT 与 oneM2M 协议交互理论研究与分析 

NB-IoT 协议更倾向于是一个数据传输协议，对于其信道编码部分以及底层数据如何编

码传输部分等偏向于传输层的协议部分本文不作深入研究。由于 oneM2M 协议是应用层协

议，所以本文对于使用了 NB-IoT 芯片进行数据传输的 NB-IoT 设备的应用层协议进行研究。 

 NB-IoT 设备传输层采用了 UDP 协议，不同于 oneM2M 一般采用的 TCP 协议。oneM2M95 

应用层协议其实对于传输层协议无论是 TCP 还是 UDP 都做好了支持的工作，目前文档中

oneM2M 本身支持多种协议，包括 HTTP（基于 TCP），CoAP（基于 UDP），MQTT（基

于 TCP）等。那么对于上层的开发人员来说，NB-IoT 设备传输数据时使用了 CoAP 协议。
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CoAP 协议是受限制的应用协议，其对比 HTTP 协议而言，首先不需要 TCP 连接，其次其协

议的报文头与报文结构比起 HTTP 来说精简很多，比较适用于物联网中大多数资源受限制的100 

设备。 

 
图 2  协议层次结构 

Fig. 2  protocol hierarchy 

CoAP 协议、HTTP 协议、UDP 协议、TCP 协议以及 oneM2M 协议等层次关系如图 2105 

所示。由此可见，oneM2M 协议是位于应用层协议中的上层的协议，而 NB-IoT 目前采用的

协议仅是应用层协议。所以对于将 NB-IoT 设备接入至 oneM2M 框架中，目前从理论上来看，

有以下几种方案可以采用： 

方案一：oneM2M 协议本身支持 CoAP 协议作为其消息载体，那么可以将 NB-IoT 设备

看作为一个非 oneM2M 设备，通过 IPE，也就是 interworking proxy entity 来实现非 oneM2M110 

协议与 oneM2M 协议之间的转换，具体来说也就是在 CoAP 协议中再封装一层 oneM2M 协

议报文，来实现 NB-IoT 设备接入 oneM2M 平台的功能。不过这个方法有一个明显的缺陷，

就是 oneM2M 协议并未整合 CDP server。因为 NB-IoT 设备运行 UDP 协议之上，其面向非

连接的特性会造成接收端接收数据时丢包以及重复等问题，需要 CDP server 来接收整合数

据。目前国内有华为与中国电信平台共同推出的 NB-IoT 数据收发管理平台，该平台整合了115 

华为所开发的 CDP server，能够保证 NB-IoT 设备的收发数据的完整性与可靠性。因此方案

一虽然从理论上来说是可能的，但是实际落地实现时并不会采用这个方案。 

方案二：oneM2M 协议一般更多地还是会使用 HTTP 协议作为消息载体协议，因为目前

oneM2M 仍为进入大规模商用阶段，因此在实验环境下还是 HTTP 使用的更多。方案一中所

提到的 NB-IoT 数据收发管理平台， 它可以负责收发 NB-IoT 设备的数据，并作为一个消息120 

队列，可存储消息以及支持客户端采用消息的下拉方式或消息的推送方式来获取数据。从

NB-IoT 设备至 NB-IoT 数据收发管理平台之间采用的是 UDP 的方式，但是数据到达平台后，

再向外提供时将会采用基于 TCP 的 HTTP 协议，而 HTTP 协议也正是 oneM2M 协议常用的

消息载体协议，因此该方案通过从平台下拉数据后经由 interworking proxy entity(IPE)进行协

议转换后，将 NB-IoT 设备接入 oneM2M 平台的方式是可行的，而且落地实现可行度也较高。 125 

方案三：以上两种方案都是将 NB-IoT 设备作为非 oneM2M 设备，也可以将 NB-IoT 设

备与树莓派等运行了 oneM2M 协议的设备进行绑定，共同成为 oneM2M 协议中 ASN 节点，
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而 ASN 节点与 IN 节点或 MN 节点之间的消息交互采用 CoAP 协议。这种方案受限于目前

NB-IoT 的芯片，目前 NB-IoT 芯片自身会搭载一个小型 MCU，该 MCU 无法运行 oneM2M

协议，而且 MCU 自身想要与树莓派等小型 CPU 相结合需要做大量的工作，除了软件设计130 

外还会涉及到硬件改造，因而难度较大。 

通过上述三种方案分析，本文后续的研究实现都基于第二种方案进行。该方案落地实现

较为直观，也比较易于进行。 

3 NB-IoT 设备接入 oneM2M 平台方案的设计与实现 

由 2 节中对于 NB-IoT 与 oneM2M 协议交互理论的研究以及对于其落地实现的三种方法135 

进行探讨，其第二种方法，也即 NB-IoT 设备经过 CDP Server 转发后再接入 oneM2M 平台

的方法比较适合落地实现。因此，本节对于该方法的落地实现进行设计并进行完整的实现说

明。 

3.1 NB-IoT 设备接入 oneM2M 平台方案的设计 

 140 
图 3  NB-IoT 设备接入 oneM2M 平台方案架构 

Fig. 3  NB-IoT device access oneM2M platform solution architecture 

图 3 为对于 NB-IoT 设备接入 oneM2M 平台的设计架构图。对于该架构图中的每个节点

都进行完整说明： 

①NB-IoT 设备：这是搭载了 NB 芯片的一套设备，该设备包含了数个传感器，例如温145 

度传感器，湿度传感器等。而 NB 芯片本身包含一个微型 CPU，可供接收指定管脚的传感

器的数据，并将该数据通过 UDP 协议，应用层采用 CoAP 协议传送至目标 ip。架构中是将

NB-IoT 设备数据传送至 CDP Server 中等待转发。 

②CDP Server：这是用于接收 NB-IoT 设备数据包，并将其存放于平台数据库中。而对

于采用 UDP 协议进行传输的数据包，丢包率往往会比较高，需要使用 CDP Server 来进行接150 

收整合。这里中国电信联合华为搭建了一个 NB-IoT 数据平台，平台后端即为一个 CDP 

Server。该数据平台专门用于与 NB-IoT 设备进行数据交互。除了获取数据外，还能保存数

据，并提供使用者两种获取平台上数据的方式：push 与 pull。push 方式即由使用者发起订

阅，等待平台获取到新 NB-IoT 设备数据时会主动以消息的形式推送至订阅者；pull 方式即

由使用者根据自身需求，主动去平台上下拉数据。两种方式各有优劣，但是考虑到转发节点155 

未来规模的扩大，以及整个框架的弹性设计，采用 pull 方式根据转发节点自身需求去主动下

拉平台数据会更合理一点。因为若采用 push 方式，平台方面难以确定各个转发节点的负载
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情况，只会接收到消息并以一定的时间间隔推送至转发节点上，若该转发节点消息负荷过大，

新到达的消息会丢失，并且转发节点自身也会随着负荷过大而崩溃，而 pull 方式则能根据转

发节点自身需求来拉取消息，有益于整个框架的稳定性。 160 

 该平台接收NB-IoT设备数据并保存于服务器中，使用者去拉取消息时采用的均为HTTP

协议，可以说，该平台完成了一次 UDP 协议与 TCP 协议之间的转换。 

③转发节点 MN：在 NB-IoT 设备接入 oneM2M 平台的过程中，NB 协议已经通过 CDP 

Server 完成了解析工作，接下来只是经由 HTTP 协议作为通信载体，因此在此应用场景下，

无需使用 IPE，只需要经过一个转发节点来封装 oneM2M 协议即可。而这个转发节点在165 

oneM2M 架构中即为 MN。该 MN 负责根据自身需求，从 CDP Server 中拉取设备数据，将

其设备数据封装至 oneM2M 协议中，采用 oneM2M CREATE 操作将设备数据以创建一个

<ContentInstance>资源的形式保存至 oneM2M 平台上。 

④oneM2M 平台 IN：这是具体保存资源以及对外展现资源的平台。在 oneM2M 协议中

作为 IN，是 oneM2M 架构中的服务提供者，负责资源的保存以及主要服务逻辑。它接收来170 

自 MN 的 oneM2M CREATE 请求，在平台中创建对应的资源。它也接收来自客户端（手机、

电脑、移动设备）等的 oneM2M RETRIVE 请求，搜索资源并按照客户端所需要的形式将资

源返回给客户端。平台对外有一个前端页面，可以通过该前端页面来对平台进行一系列操作。

 由于 oneM2M 是一个以资源为核心的协议，NB-IoT 设备也需要在 oneM2M 中抽象成对

应的资源形式，而具体是以资源树的形式，如图 4： 175 

 
 

图 4  NB-IoT 设备资源树 

Fig. 4  NB-IoT device resource tree 

该资源树不包含<AE>的父资源，同时也省略了不属于本节所设计的其他 oneM2M 平台180 

会自动生成的资源，仅将本节设计的资源树结构展示出来。通过设备描述的

<ContentInstance>资源，可以直接获取到最新的设备数据内容资源，这样也可以实现对实时

数据的实时展示的需求。 
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通过对整个 NB-IoT 设备接入 oneM2M 云平台的架构中，从 NB 协议至 oneM2M 协议的两次

中间协议转换的设计，以及对于 NB-IoT 设备与 oneM2M 资源之间的相互映射的设计，整个185 

架构流程十分清晰，下面将会具体说明这个架构的实现过程。 

3.2 NB-IoT 设备接入 oneM2M 平台方案的实现 

对于方案实现部分，针对设计的架构图，对架构中的每一部分进行具体实现，大致可为

三个步骤：NB-IoT 设备接入 CDP Server，CDP Server 经由中间节点协议转换并转发至 IN，

IN 中设备的抽象资源创建。 190 

这三部分中最关键的是中转节点的实现，它负责以下工作： 

①通过 pull 方式从云平台主动下拉数据，并将其从 HTTP 数据包中解析出来。 

②将数据封装至 oneM2M 对应的原语中。 

③把封装好的 oneM2M 原语封装至 HTTP 协议中并发至 IN 节点。 

 这里所做的工作即为一次协议转换所需要的步骤。在具体实现中，采用了 Java 开发，195 

中转节点即为一个 Java application。 

最终可在运行着 oneM2M 的本机上的前端页面看到连通成果，如图 5： 

 
图 5  NB-IoT 设备资源树成果展示 

Fig. 5  NB-IoT device resource tree results 200 

 NB-IoT 设备将数据同步至 oneM2M 平台的整个过程在正常的网络环境下，中转节点以

及 oneM2M 平台运行在一台主频为 2.5GHz，内存为 8G 的电脑上，取平均 1000 次操作的耗

时，得到的结果如表 1： 

表 1  架构各部分耗时 

Tab. 1  Time consumption of each part of the architecture 205 

工作流程 oneM2M 系统耗时

/(ms) 

中转节点耗时/(ms) CDP Server 耗时

/(ms) 

设备数据上传 - - 23 

中转节点转发 

数据同步 

- 

48 

15 

- 

- 

- 
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4 结论 

本文对于 oneM2M 以及 NB-IoT 这两种目前主流的物联网协议进行了深入研究，从协议

抽象的角度设计并实现了两个协议之间的互联互通，并在目前已经落地的 oneM2M 开源框

架上设计 NB-IoT 设备对应的资源树，完成一整套异构设备平台方案的设计实现。从方案最210 

终的测试耗时来看，架构本身的性能瓶颈还是在 oneM2M 平台中的对资源操作，耗时较大。

同时由于 NB-IoT 设备传输至 CDP Server 的过程中若网络情况不佳，UDP 的数据不可靠的

缺点将会被放大，这部分也会是实际生产环境中可能遇到的一个性能瓶颈。但是就本文所要

实现的连通性的测试而言，这些耗时都是可以接受的。 

目前的物联网协议大都是基于 REST 风格的。这种以资源为核心，面向资源的协议风格215 

对于开发者而言是比较友好的。协议自身具有的抽象体系可以使得各个协议之间的交互变得

具有层次感。而这种统一的风格趋势，能加速各种物联网协议的发展。 

就本文的方案架构而言，有以下几点优势： 

①借助中间协议进行转换，对于源协议以及目标协议无侵入。 

 ②中间节点采用 pull 数据模型，最大可能减少中间节点的负载压力，可根据节点自身的220 

能力来下拉数据进行处理。 

 ③方案本身具有高可复用性，中间协议转换的思想和减少部分节点负载的方案在

oneM2M 与其他的物联网协议转换中都可以采用。只需在中转节点做少量变更，并且加入其

他协议的协议栈便可以支持新的协议转换。 

 对于该架构，未来可开展的工作如下： 225 

 ①丰富中间节点的协议栈，能做到智能识别协议并转换。同时优化中间节点的架构，以

适应未来的高并发需求。 

 ②对于 oneM2M 原生平台，针对其目前存在的性能瓶颈进行优化，为之后应用于生产

环境下做好基础。 
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