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5 摘要：虚幻路由假邻接是针对 OSPF 邻接关系建立过程发起的一种新型的攻击，此类攻击会

对配置了 OSPF 路由协议的网络基础设施会造成路由黑洞、路径劫持、流量窃听等严重的影

响。本文对远程假邻接的原理进行了深入分析，在其基础上提出了一种在局域网内假邻接的

攻击方法，并且在仿真平台上对两种攻击方法分别做仿真验证，获取攻击参数及实验结果，

给出了两种攻击方法在持续时间，攻击成本，窃听流量等方面的对比，最后提出了针对虚幻10 

路由假邻接的防御方法。 
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The Research of OSPF Phantom Route False Adjacency 15 

Wang Yunxiao, Xu Guoai 
(Information Security Center,Being University of Post and Teleommunication,Beijing 100876) 

Abstract: Phantom route false adjacency is OSPF adjacency-Targeted new attack，this type of 

attack will have serious impact on network infrastructure,such as blackhole,route hijacking,traffic 

eavesdropping and so on .In this paper,we make a deep analysis of the remote false adjacency,on 20 

this basis, we propose lan false adjacency, two kinds of attack methods were simulated, and the 

results were obtained on the simulation platform.We give a comparison of two methods of attack, 

such as duration, cost, and so on.At last,a method of defending this kind of attack is proposed. 
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0 引言 

OSPF（Open Shortest Path First，开放式最短路径优先）是目前最主要的 IGP（Interior 

Gateway Protocol，内部网关协议），其由 IETF（The Internet Engineering Task Force，国际

互联网工程任务组）于 1988 年专门为 TCP/IP 网络研发，已经经过一次大的版本更新，目前

全球网络中广泛使用的 OSPF 协议是定义在 RFC（Request For Comment）2328 中的 OSPF30 

第二版。OSPF 协议是基于 IP 层的协议，协议号为 89。不同于 EIGRP、RIP 等内部网关协

议，OSPF 是一个链路状态协议，它支持大规模网络；启用 OSPF 协议的网络节点通过发送

LSA（链路状态更新报文）来同步更新，并且可以通过 Dijkstra 算法绘制以自己作为根节点

的整个区域的网络拓扑树；同时支持区域的概念，对网络拓扑进行合理的区域规划可以达到

地址汇总，网络分层的目的；另外，OSPF 还支持区域认证，通过设置网络接口密钥或者区35 

域密钥保障网络运行安全。 

OSPF 被广泛应用在互联网运营商，企业内网以及家庭办公小型组网中，所以针对 OSPF

协议的网络攻击也层出不穷，Cohen 等人在文献[1]中介绍了一种基于 AS 的 OSPF 分割攻击

方法；伪造 LSA 报文攻击是另一种较为常见的针对 OSPF 协议的攻击方法，一般伪造 LSA

报文攻击会触发 OSPF 协议的 fight-back 安全防护机制以致攻击效果不明显，Esmail 等人在40 

文献[2]中介绍了一种利用 OSPF 二义性[3]从而不会触发 fight-back 安全防护机制的伪造 LSA
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报文攻击；Michael 等人在文献[4]中介绍了基于抢占 DR 角色攻击导致网络中断或者造成长

路由的攻击方法；文献[5][6]中介绍了针对 OSPF 的重放攻击方法。 

以上介绍的几种常见的针对 OSPF 路由协议的攻击，攻击者都没有与受害路由建立邻居

关系，因此攻击时间较短，攻击效果有限。2011 年 8 月，在美国拉斯维加斯举办的黑帽大45 

会（Black Hat Conference）上，Dr. Gabi Nakibly 中提出了一种针对 OSPF 协议的伪造虚幻路

由攻击，对在 OSPF 区域中，普通路由器在与指定路由器建立邻接关系过程中存在的安全缺

陷进行了研究，发现了 OSPF 远程假邻接造成的虚幻路由安全威胁。 

本文对 Nakibly 在研究中提出的安全缺陷利用场景进行了仿真复现，对攻击参数及结果

进行研究更正，并且首先提出了一种局域网内假邻接导致流量窃听的方法，并对两种攻击方50 

法在多个维度做了对比分析，最后提出了一种针对远程假邻接攻击的防御方法。 

本文的组织结构安排如下：第二节描述 OSPF 邻接关系建立过程；第三节分析 OSPF 虚

幻路由假邻接安全缺陷；第四节复现虚幻路由假邻接安全缺陷场景并仿真实验；第五节虚幻

路由假邻接的防御。 

1 OSPF 邻接关系建立过程 55 

待建立 OSPF 邻接关系的双方的 Hello 报文间隔，Dead 时间间隔，区域 ID，认证密钥

四个字段都保证一致是成功建立 OSPF 邻接关系的前提[7]，另外，正常邻接关系的建立需要

Hello，DBD，LSR，LSU，LSACK 五类 OSPF 报文的参与，如图 1 所示。 

R1 R2

Hello,neighbors=R1

Hello,neighbors=Null

Hello:neighbors=R2,router=R1,backup=R2

LSU

DBD:I,M,MS

DBD:M,seq=n+1

LSACK

Hello:neighbores=R2,backup=R1

LSR

DBD:I,M,MS

DBD:M,MS,seq=n

DBD:seq=n+m

DBD:MS,seq=n+m

...

Init状态

2-way状态

Full状态
 

图 1 OSPF 邻接关系建立过程 60 

Fig.1 OSPF adjacency building process 

（1）Hello（Hello 报文），用于与邻居建立邻居或者邻接关系。 

（2）DBD（Database Description，数据库描述报文），链路状态数据库内容的索引信

息。 

（3）LSR（Link State Request，链路状态请求报文），根据自身没有的链路状态请求邻65 

居的特定项。 
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（4）LSU（Link State Update，链路状态更新报文），向建立邻接关系的路由器发送链

路状态通告 

（5）LSACK（Link State Acknowledge，链路状态确认），保障 OSPF LSU 报文传输的

可靠性。 70 

具体邻接关系建立过程可以分为七个阶段，分别为： 

（1）Init 状态，双方互相发送 Hello 报文，选举 DR/BDR 角色。 

（2）Exstart 状态，双方互相发送 DBD 报文，决定 Master/Slave 关系。 

（3）Exchange 状态，以 Exstart 状态下决定的 Master/Slave 关系为基础进行 DBD 数据

库信息交换。 75 

（4）Loading 状态，双方根据对方 DBD 报文的内容互相发送 LSR 报文请求路由链路通

告信息，双方分别回复对方请求的 LSU，并对对方响应的 LSU 报文回复 LSACK 报文进行

显式确认。 

（5）Full 状态，OSPF 邻接关系建立完成的标志。 

基于 OSPF 邻接关系的这些建立过程，在 DBD 报文交换部分中其实存在着假邻接安全80 

缺陷，使邻接关系可以跳过 Loading 状态直接进入 Full 状态，达到虚幻路由的目的。 

2 OSPF 虚幻路由假邻接安全缺陷分析 

Nakibly 在研究[8][9]中提出了远程假邻接的攻击方法。根据 RFC 2328 Sec.10.8，对 OSPF

协议建立邻接关系中的交换 DBD 报文部分有如下描述：由在 Exstart 状态下选举的

Master/Slave 角色来决定在 Exchange 状态下建立邻接关系的双方决定谁率先发起 DBD 报文85 

交换。在 Exstart 状态，双方同时发送带有 I（Initialize，第一个 DBD 报文），M（More，

后续还有内容发送）和 MS（Master，指定自己为 Master）选项的 DBD 报文，此报文不包

含任何 LSA Header，双方会根据 DBD 报文中的 Router-id 的大小决定 Master/Slave 关系，

Router-id 大的 OSPF 路由器接口将会成为 Master 角色，对端相应的将成为 Slave 角色，接下

来双方 DBD 报文中的 I 位置将会被置为 0，Master 的 MS 字段置为 1，Slave 的 MS 字段置90 

为 0，进而进入 Exchange 状态，由 Master 来决定 DBD 报文的序列号，双方按照 Master 决

定的 DBD 报文序列号开始交换带有 LSA Header 的报文。当收到 DBD 报文中 M 位为 0 时

说明对方已经将 DBD 报文发送完毕，邻接状态将进入 Loading 状态。DBD 报文格式如图 2

所示。 

            32 Bit 95 

Version Type Packet Length 

Router ID 

Area ID 

Checksum Auth Type 

Auth Data 

Interface MTU Option  I M MS 

DD Sequence Number 

LSA Header 

图 2 DBD 报文格式 

Fig.2 DBD packet format 

本文经过实验发现，在 Slave 路由器没有 Master 路由器的 MAC 地址的情况下，导致 Slave

无法给 Master 发送 DBD 报文，但是双方依然可以建立起邻接关系。Nakibly 在研究中将此
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类现象归纳为，Master 路由器在不处理 Slave 路由器发送的报文的情况下可以与 Slave 路由100 

器建立邻接关系，这种说法并不准确。本文现将此类远程假邻接攻击总结如下，由于处于

Slave 角色的路由器没有对 Master 路由器是否真正可达做验证，只通过 OSPF 的邻接关系建

立完成错误地判定邻接路由器的真实性，所以导致虚幻路由的产生。利用这一点，可以通过

虚幻路由的方式与受害路由器建立远程假邻接的关系。此攻击的前提是受害路由器必须为指

定路由器，因为只有指定路由器才会对网络中新的 Hello 包做出发送 DBD 报文的回应。攻105 

击者发送伪造 Hello 包，使受害路由器进入 2-way 状态，进而发送 Router-id 较大的 DBD 报

文，在 Extart 状态中让自己成为 Master，因为在 Exchange 状态中，Slave 需要发送 DBD 报

文逐条回应 Master 发送的 DBD 报文，序列号为 Master DBD 报文序列号+1，由于是远程假

邻接，攻击者如果是 Slave 角色，则无法收到受害路由所发送的 DBD 报文，也就无法获知

DBD 报文的序列号，导致邻接状态卡顿在 Extart 状态，邻接关系建立失败。攻击者成为110 

Master，从而控制整个邻接建立过程，Slave 对 Master 可达性并没有做验证，所以邻接关系

可以成功建立，之后攻击者则可以发送恶意的 LSU 报文造成路由黑洞，最短路径劫持等威

胁。另外如果攻击者和受害路由器处于同一局域网中，则可以通过伪造虚幻路由器 MAC 地

址实施 ARP 欺骗，进而进行流量窃听。 

具体攻击步骤如图 3 所示，为了简化邻接关系的建立，降低攻击成本，将 Master 发送的115 

DBD 报文中的 LSA Header 一直置为空，Slave 在 Master 发送的 DBD 报文中没有发现自己

所需要的LSA信息，Slave也就不需要发送LSU请求报文，从而跳过交换LSU报文的Loading

状态，直接进入 Full 状态，邻接关系建立完成。通过这个过程，可以发现 Master 是在 Extart

和 Exchange 状态中占有绝对的主导地位，Slave 只是被动的收发 DBD 报文。 

Attacker Victim

Hello,neighbors=Attacker

Hello,neighbors=Victim

Hello:neighbors=Victim,
router=Victim

DBD:I,M,MS；
AttackerRouterid>Victim Routerid

DBD:M,MS,seq=n

DBD:M,MS,seq=n+1

...

DBD:MS,seq=n+m

 120 

图 3 远程假邻接具体攻击流程 

Fig.3 Specific attack step of remote false adjacency 

为了使假邻接关系成功建立，需要在以下几个关键点选择合适的参数： 

（1）获知被攻击网络的 OSPF Hello 时间间隔、Dead 时间间隔以及区域 ID 号码，否则

邻接关系会因为以上参数不匹配而建立失败，通常情况下，网络管理员不会修改以上参数，125 

否则会极大的增加网络管理成本； 

（2）不抢占原有指定路由器角色，攻击者成为 DROther，如果攻击者抢占指定路由器

角色，则需要与区域内其他路由器分别建立邻接关系，导致攻击成本显著增加； 
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（3）攻击者的 Router-id 大于指定路由器的 Rouer-id，用于在 Exstart 状态协商

Master/Slave 时占据 Master 角色，决定 Exchange 状态下的序列号； 130 

（4）如果被攻击区域配置了消息加密认证，则需要知悉密钥，如果攻击者处于被攻击

网络，可以通过嗅探抓取 OSPF 加密报文，并结合使用 John The Ripper 报文破解工具爆破

OSPF 密钥； 

（5）需要攻击者始终以小于默认 Dead 时间的间隔发送 Hello 报文维持邻居关系存活； 

（6）为了使攻击持续时间更长，在局域网内假邻接的情况下需要回复 LSACK 报文来135 

确认受害路由器发送的 Network LSA。 

3 虚幻路由假邻接安全缺陷场景及仿真实验 

3.1 远程假邻接虚幻路由—路由黑洞 

攻击者可以在启用 OSPF 协议网络中的任何位置通过创建虚幻路由器，并通过虚幻路由

器宣告此网络中已经存在的子网，由于 OSPF 协议的特点，造成此条恶意路由被整个区域学140 

习，区域内每个路由器根据 Dijistra 算法计算最短路径，将这条恶意路由与正常路由表项做

比较，如果将恶意路由被选为最优路径的话，则此路由器所有发往正常子网的流量则会被发

往虚幻路由器，由于虚幻路由器所在局域网的网关并不知道虚幻路由器的 MAC 地址，导致

流量全部拥挤在网关，进而造成路由黑洞。 

在仿真平台上搭建图 4 所示的实验拓扑场景，此实验拓扑总共包含六台路由器和一台终145 

端设备，包含六个网段并且所有网络设备都处于同一个自治系统内，并且设计了局域网部分，

能够更加直观的看出远程假邻接虚幻路由所造成的现象。 

 拓扑中的设备型号均为思科 7200，版本号均为 15.0(1)M，本次实验对受害路由的担当

DR 接口的 OSPF 优先级调至 10，其他路由器接口 OSPF 依然保持默认为 1，这儿会使得虚

幻路由器并不会抢占受害路由的 DR 接口的角色，将接口的优先级调高是在网络配置人工指150 

定 DR 接口的常用手段。 

 终端设备的操作系统 Centos，通过云模块接入仿真平台，并且在系统中通过

NetworkConnection 设置静态 IP 地址，并将网关地址设置为直连路由器接口的 IP 地址，从

而保证终端操作系统可以与仿真平台中的网络设备通信。由于攻击者处于整个被攻击网络的

外部，所以此攻击方法被称之为远程假邻接虚幻路由攻击。 155 

R1
Victim

R3

R2

R4

R5

R6

Attacker

100.1.1.1
目标网络

虚幻路由器
192.168.100.5

100.1.1.1
路由黑洞

攻击流

正常流量

被欺骗流量

 

图 4 路由黑洞实验拓扑 

Fig.4 Lab topology of route blackhole 
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本次实验中硬件只需要一台接入网络的主机即可，并不需要一台被控制的路由器即可完

成攻击，软件工具使用 Scapy，Scapy 是 Python 语言编写的一个功能强大的交互式数据包处160 

理程序，可用来发送、嗅探、解析和伪造多种网络数据包。本文使用 Scapy 进行 OSPF Hello、

OSPF DBD、OSPF LSU、OSPF LSACK 及 ARP 响应等数据包的构造及发送，使用 Python

脚本语言编写整个攻击脚本的编写。本次实验伪造出 IP 地址为 192.168.100.5，掩码为 24 位

的虚幻路由器，通过和指定路由器 R1 建立远程假邻接关系，进而通告网络中已经存在的路

由子网造成路由黑洞。 165 

 OSPF 邻居建立的第一步是发送 Hello 包，将以太网 Ether 的源地址和目的地址都设置为

None，因为 Scapy 会自动帮助填写数据链路层信息，源 IP 地址设置为 192.168.100.5，目的

IP地址设置为 192.168.100.1。通常情况，OSPF Hello包文的 IP目的地址为组播地址 225.0.0.5，

又由于攻击者不处于被攻击网络中，通过实验使用 OSPF Hello 单播报文同样可以达到效果。

将虚幻路由器的 Router-id 设置为 55.5.5.5，OSPF Hello 中的 hello interval 和 dead interval 保170 

持默认值，router 字段设置为指定路由器的 IP 地址，backup 字段设置为备用路由器的 IP 地

址，并且在 neighbors 字段设置为指定路由器的 Router-id，目的是为了使指定路由器通过此

Hello 报文发现虚幻路由器，直接进入 2-way 状态，并且由于受害路由为指定路由器，所以

受害路由率先发送 DBD(I,M,S)包，进入 ExStart 状态。 

 另外需要注意的是，IP 的 chksum 字段和 OSPF Header 的 chksum 字段都需要设置为175 

None，Scapy 才会重新计算校验和，否则会出现校验出错的情况。 

当指定路由器发送 DBD(I,M,S)报文后，攻击者构造 DBD(I,M,S)报文回应，Scapy 报文

截图如图 5 所示： 

 

图 5 OSPF Hello 和 DBD 伪造报文 180 

Fig.5 False packets of OSPF Hello and DBD 

将首个 DBD 报文中的 dbdescr 设置为”MS+M+I”，第二至十个 DBD 报文中的 dbdescr

都设置为”MS+M”，将最后一个 DBD 报文中的 dbdscr 设置为”MS”。这个过程中需要以小于
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死亡时间的时间间隔定时的发送 OSPF Hello 包以维持受害路由与虚幻路由器的邻接关系，

当攻击者将 OSPF Database Description 报文发送完毕后，在 R1 上通过 show ip ospf neighbor185 

命令，截图如图 6 所示。 

 

图 6 OSPF 邻居表 

Fig.6 OSPF neighbor table 

这说明 R1 已经与虚幻路由器建立了邻居关系，并且将虚幻路由器加入到自己的 LSA 190 

database 中，虚幻路由器的角色为 Drother。构造 OSPF Router LSA，Scapy 报文截图如图 7

所示。 

 

图 7 OSPF Router LSA 伪造报文 

Fig.7 False packet of OSPF Router LSA 195 

将 OSPF Link State Update 中的 linkcount 设置为 3，因为构造的 LSA 中包含了 3 部分的

更新内容，将 R5 在 OSPF 区域中宣告的 100.1.1.1 这条路由设置为 stub 更新，stub 更新的 id

字段为 IP 网段，data 字段为掩码；并且还需要将一条正确的 transit 路由更新包含在内，transit

区域即为被攻击的局域网，以至于使得 R1 相信此虚幻路由确实处于同一个局域网中， id

字段设置为 DR 路由器的 IP 地址，data 字段设置为虚幻路由器的 IP 地址。将此 LSA 报文单200 

播发送给 R1。在 R1 中通过 show ip route 命令，对比发送 LSA 报文前后的路由表项，截图

如图 8、图 9 所示。 
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图 8 R1 路由表（攻击前） 

Fig.# R1 route table(Before attack) 205 

 

图 9 R1 路由表（攻击后） 

Fig.9 R1 route table(After attack) 

R1 如果发送到目的 IP 为 100.1.1.1 的包，会将其发送给虚幻路由 192.168.100.5，并不会

发送给 192.168.100.3，并且查看 R4 的路由表，也通过 OSPF 学习到了此虚幻路由。 210 

 实验结果表明，区域内的所有路由器都会通过动态路由协议 OSPF 学习到此虚幻路由，
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会利用 OSPF 的 Dijkstra 算法选出最优的路径，等待收敛完成后，被感染的路由则会陷入路

由黑洞，导致目的流量被大量劫持到并不存在的虚幻路由。另外还会导致受害路由所处局域

网的边界路由器的负担加重，影响数据包处理速度等。 

表 1 路由黑洞影响范围 215 

Tab.1 Influence range of blackhole 

R1 R2 R3 R4 R5 R6 

感染 感染 感染 携带 正常 正常 

 实验结果如表 1 所示，远程假邻接中，受害路由器在进入 Full 状态之后，根据 OSPF

路由协议 RFC，作为指定路由器，会向虚幻路由器发送一条 Network LSA，由于受害路由器

无法获知虚幻路由器的 MAC，导致报文无法发出，从而攻击者也无法发送 LSACK 来确认

此 Network LSA，受害路由器在经过 24 个重传间隔后会将虚幻路由器邻接关系改成 down。220 

在 3.2 章节中提出了一种，利用 ARP 欺骗，在局域网中假邻接的攻击方法，使得受害路由

器可以将 Network LSA 发出，攻击者通过嗅探并回应此 LSA，使得假邻接持续时间延长。 

3.2 局域网内假邻接虚幻路由—流量窃听 

攻击者在自己所在局域网中攻击指定路由器，使虚幻路由与指定路由器建立假邻接关

系，并且伪造虚幻路由的 MAC 地址，与远程假邻接类似，同样伪造虚幻路由器宣告恶意路225 

由，等待整个区域收敛完成后，将此恶意路由加入路由表的路由器会将发送目标网络的流量

发送到攻击者所在的子网，由于 MAC 地址在此局域网中并不存在，利用交换设备遇到未知

MAC 地址会泛洪的特点或者集线器的广播报文的特点，攻击者可以嗅探到被恶意导流的流

量。 

当攻击者处于受害者同一个局域网中时，将以上实验拓扑调整为如图 10 所示。 230 

R1
Victim

R3

R2

R4

R5

R6

Attacker
流量窃听

100.1.1.1
目标网络

虚幻路由器
192.168.100.6

100.1.1.1
路由黑洞

攻击流

正常流量

被欺骗流量

 

图 10 流量窃听实验拓扑 

Fig.10 Lab topology of route eavesdropping 

攻击者的 IP 地址设置为 192.168.100.5/24，伪造的虚幻路由器的 IP 地址为

192.168.100.6/24，Router-id 为 66.6.6.6，其他的路由器的配置保持不变。由实验可知，当攻235 

击者与受害路由建立假邻接关系之后，受害路由会向虚幻路由器发起一次 Network LSA 报

文，以 5s 的时间间隔进行重传，如果在 115s 之后没有收到此 LSA 报文的 ACK 报文，受害

路由将断开与虚幻路由的邻居关系，使得之前宣告的路由失效，Wireshak 截图如图 11 所示。 
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图 11 OSPF Network LSA 重传报文 240 

Fig.11 Retransmission of OSPF Network LSA 

在发送 LSA 之前，受害路由器需要知道虚幻路由器的 MAC 地址，攻击者可以伪造一

个局域网中并不存在的 MAC 地址，由于交换机遇到 ARP 表中不存在的 MAC 地址会在局域

网广播泛洪，所以我们才可以窃听到受害路由给虚幻路由器发送的 LSA 报文以及后续窃取

到发送到虚幻路由的流量。向受害路由单播应答伪造虚幻路由的 ARP 报文，使得受害路由245 

会向这个伪造的 MAC 地址发送 Network LSA，此时，攻击者嗅探并回应此 LSA。使用 Scapy

伪造 ARP 响应包和伪造 LSACK 报文，Scapy 报文截图如图 12 所示。 

 

  
图 12 ARP 和 LSACK 伪造报文 250 

Fig.12 False packets of ARP and LSACK 
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OSPF LSA Header 区域中的 seq 和 chksum 字段需与受害路由发送的 Network LSA 中的

对应字段保持一致才能够使受害路由器接收此 LSACK 并停止重传 Network LSA，至此邻居

关系建立完成。之后，发送恶意 LSA 报文，宣告虚幻路由器可以去往目的子网，等待整个

区域都学习到这条虚幻路由之后，攻击者就会窃听到受到感染的路由器发往目的 IP 地址的255 

流量。 

表 2 两种假邻接对比 

Tab.2 Comparison of two false adjacency 

 持续时间（s） 攻击成本 窃取流量 

远程假邻接 115 高 否 

局域网内假邻接 3600 低 是 

表 2 为远程与局域网内假邻接在持续时间、供给成本和窃取流量三个方面的对比。 

在持续时间方面，远程假邻接由于受到重传次数的限制，而且攻击者并不会收到受害路260 

由发送的 LSA，邻接关系并没有完全建立，所以等待重传次数到达上限之后，邻接关系就

会失效，在持续 115s 之后，邻接关系会从 Full 变为 Down，宣告的恶意虚幻路由就被会路

由表剔除，再经过 60s 之后，邻接关系彻底失效，但是恶意虚幻路由拓扑信息依然存在于受

害路由器的 ospf database 中，老化时间为一个小时，在此一小时之内，可以重放邻接关系建

立过程进行攻击，并不需要重新发送 LSU 报文；而局域网内假邻接，可以通过回复 LSACK，265 

与受害路由器建立完全的邻接关系，因为 OSPF 协议的老化时间为 60 分钟，30 分钟会和所

有激活邻居进行强制 DBD 更新，所以虚幻路由可以持续 30 分钟。 

在攻击成本方面，远程假邻接不了解局域网情况，可能存在 IP 冲突，而且与受害路由

处于不同局域网中，可控性较差；局域网内假邻接，攻击者与受害路由处于相同局域网中，

可以方便的进行 ARP 欺骗，流量窃听，攻击成本较低。 270 

在能否窃取流量方面，远程假邻接能够对受到感染的路由器只能造成路由黑洞的影响，

受害路由器会发现大量的超时丢包；局域网内假邻接可以通过伪造出的虚幻路由器在造成路

由黑洞的同时，还可以窃听到受感染的路由器发往目标 IP 地址的流量，正是利用了攻击者

可以伪造 ARP 响应包、LSACK 确认报文，并且交换机遇到目的 MAC 未知的报文会广播泛

洪的特性。 275 

4 虚幻路由假邻接攻击的防御 

基于第三节对虚幻路由原理的分析，产生远程虚幻假邻接的原因是 Slave 路由器没有验

证 Master 路由器可达性，仅凭 OSPF 邻接关系的建立即确定邻接关系。本节在 OSPF 协议栈

与 OSPF 安全配置两个方面提出了虚幻路由防御的方法。 

4.1 OSPF 协议栈防御 280 

建立正常 OSPF 邻接关系的两台路由器接口都必须处于同一个局域网中，相应的双方路

由器的 ARP 表中必然存在对方的 ARP 信息，对于虚幻路由器远程假邻接，攻击者与受害路

由器不在同一个局域网中，由于 MAC 地址在整个网络路径中是逐跳不断的解封装和封装，

所以伪造 OSPF 报文的 MAC 地址与受害路由所处网络网关的 MAC 冲突，所以受害路由器

的 ARP 表项中并没有攻击者伪造虚幻路由器 IP 的 MAC 地址，如图 13 所示。 285 

可以通过修改 OSPF 协议栈进行防御，在回应 OSPF 协议 Hello 报文之前加入目标地址

可达性验证。对目标路由器可达性的认证可以通过检查 ARP 表项中是否存在邻接关系对方
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的 MAC 地址信息。 

R1
Victim

R3

R2

R4

R5

R6

Attacker

100.1.1.1
目标网络

虚幻路由器
55.5.5.5

伪造OSPF报文
源IP：55.5.5.5
源MAC：R3 MAC

R1 ARP表
1.IP:R1_IP,MAC:R1_MAC
2.IP:R2_IP,MAC:R2_MAC
3.IP:R3_IP,MAC:R3_MAC

4.IP:55.5.5.5,MAC:R3_MAC

 

图 13 远程假邻接的防御 290 

Fig.13 Defence of remote false adjacency 

4.2 OSPF 安全配置防御 

可以通过目前 OSPF 协议存在的安全加固方式进行防御，在建立邻接关系方面，可以通

过修改默认的 Hello 时间间隔、Dead 时间间隔，增加建立邻接关系的难度，此项加固需要

修改局域网中所有启用 OSPF 协议路由器的配置参数，否则正常的 OSPF 邻接关系也无法建295 

立；在加密认证方面，尽量避免空密钥和明文密钥进行链路验证或者区域验证，推荐使用密

文消息验证，并且加强密钥强度，增加爆破攻击的难度。 

5 结论 

本文基于 Nakibly 的研究构思，使用仿真平台来绘制搭建针对 OSPF 协议虚幻路由的安

全研究实验场景，并在此实验环境中复现了针对 OSPF 在创建邻接关系的过程中存在虚幻路300 

由的隐患，并首先提出了一种通过伪造 OSPF 报文配合 ARP 欺骗的方式进行局域网内假邻

接的攻击方法，通过对比攻击步骤和实验结果参数，得出此方法相对远程假邻接的攻击方法

在攻击效果上效率更高，攻击持续时间更长，成本更低，攻击效果更明显的结论，并提出了

远程假邻接的防御方法。未来将继续研究加密链路 OSPF 虚幻路由攻击及攻击效果分析。 
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